Dolozka vybranych vplyvov

1. Zakladné udaje
Nazov materialu

Navrh zakona, ktorym sa meni a dopliia zakon &. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Predkladatel’ (a spolupredkladatel’)

INarodny bezpecnostny trad

[] Material nelegislativnej povahy
Charakter predkladaného materialu Material legislativnej povahy

[J Transpozicia prava EU

Termin zaciatku a ukoncenia PPK Zaciatok: september 2020
Koniec: september 2020
Predpokladany termin predloZenia na MPK* september 2020

Predpokladany termin predloZenia na Rokovanie vlady |oktober 2020
SR*

2. Definicia problému

INavrh zakona vychadza z potreby Gpravy ustanoveni sposobujucich aplikaéné problémy v praxi, ktoré vyvstali
pri aplikacii zakona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti. Ide najméd o Gpravu definicie niektorych|
pojmov (siet’ a informacny systém, kybernetickd bezpecnost’), postavenia auditora kybernetickej bezpecnosti,
blokovania, upravu v niektorych sektoroch podl'a prilohy €. 1, ako aj v désledku upravy procesného postupu pri
certifikacii kybernetickej bezpe&nosti vyplyvajiicej z nariadenia Eurdpskeho parlamentu a Rady (EU) 2019/881
zo 17. aprila 2019 o agenture ENISA (Agentira Eurdpskej Gnie pre kyberneticki bezpecnost) a o certifikacii
kybernetickej bezpe¢nosti informaénych a komunikaénych technolégii a o zrugeni nariadenia (EU) &. 526/2013

(akt o kybernetickej bezpe&nosti) (d’alej len ,nariadenie (EU) ¢. 2019/881°).

3. Ciele a vysledny stav

Ciel'om predkladaného navrhu zakona je posilnit’ legislativnu Gpravu v oblasti kybernetickej bezpeénosti, ktord
sa zameriava na posilnenie pravomoci prislusnych vnutrostatnych organov. Predmetom navrhu zakona je
precizovanie niektorych definicii, uprava procesného postupu pri certifikacii kybernetickej bezpeénosti, ktora]
vyplyva z nariadenia (EU) &. 2019/881.
'V navrhu zakona sa d’alej zavadza institat blokovania, jeho hmotnopravna a procesnopravna iprava a upravuje|
sa postavenie auditora kybernetickej bezpecnosti. V prilohe ¢. 1 sa precizuje prevadzkovatel sluzieb Vi
podsektore Letecka doprava, upravuje sa sektor Digitalna infrastruktira a zo sektora Verejna sprava sa vypustal
podsektor spravodajské sluzby v rozsahu Slovenska informacna sluzba a Vojenské spravodajstvo.

4. Dotknuté subjekty
INarodny bezpecnostny urad, ministerstva a ostatné ustredné organy Statnej spravy a iné Statne orgdny v rozsahu
pOsobnosti tohto zakona, fyzické osoby, pravnické osoby.

5. Alternativne riesenia

Zakladnym rozdielom oproti aktualne platnej a G¢innej zakonnej tiprave spoéiva v zmene poradia krokov pri
vyuzivani akreditovanej jednotky CSIRT. Kym doposial si Gstredny orgén zriad’oval prioritne vlastni jednotku
CSIRT, ¢o je finan¢ne podstatne nakladna ¢innost’, podl'a navrhu zakona bude primarne vyuzivat’ na zaklade
zmluvy jednotky CSIRT uz zriadené, a to Narodnu jednotku CSIRT v gescii Narodného centra kybernetickej
bezpeénosti (NBU) alebo Vladnu jednotku CSIRT (MIRRI) a az nasledne ak po porovnani a analizovani oboch
alternativ pristupi k rozhodnutia resp. moznosti-nie povinnosti akreditovat’ vlastna jednotku CSIRT.

90% subjektov vyuziva Narodnu jednotku CSIRT, zvy$né Vladnu jednotku CSIRT.




6. Vykonavacie predpisy
Predpoklada sa prijatie/zmena vykonavacich predpisov? Ano [1 Nie
Vyhlaska Narodného bezpecnostného uradu €. ..../2021 0 blokovani;
Vyhlaska Narodného bezpecnostného tiradu €. ..../2021 o certifikacii kybernetickej bezpeénosti,
- automatizovaného hlasenia.

7. Transpozicia prava EU
Nie.

INavrh zédkona o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov do narodného pravneho
poriadku implementuje nariadenie (EU) &. 2019/881 sposobom, ktorym vytvara sulad medzi nariadenim, ktoré je|
priamo zavizné, a vniitrostatnou pravnou tpravou. Zakon reflektuje aj na povinnosti uréené v nariadeni (EU) &,
2019/881 (napr. uréenie jedeného alebo viacerych vnutrostatnych organov pre certifikiciu kybernetickej
bezpeénosti). Zakon priamo nie je reakciou na transpoziciu smernice Eurdpskeho parlamentu a rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na zabezpeCenie vysokej spolo¢nej urovne bezpelnosti sieti a
informacénych systémov v Unii, avak v minimalnej miere sa jej dotyka.

8. Preskumanie tic¢elnosti**
Preskimanie U¢elnosti navrhovaného materidlu bude vykonavané priebezne po nadobudnuti u¢innosti a jeho
aplikacii.

* vyplnit iba v pripade, ak material nie je zahrnuty do Planu prace vlady Slovenskej republiky alebo Planu legislativnych
uloh vlady Slovenskej republiky.
** nepovinné

9. Vplyvy navrhovaného materialu

Vplyvy na rozpocet verejnej spravy Pozitivne (] Ziadne [J Negativne

z toho rozpoctovo zabezpecené vplyvy Ano [ Nie ] Ciastodne
Vplyvy na podnikatePské prostredie Pozitivne [ Ziadne Negativne

z toho vplyvy na MSP [0 Pozitivne Ziadne [0 Negativne
Socialne vplyvy ] Pozitivne Ziadne [ Negativne
Vplyvy na Zivotné prostredie [J Pozitivne Ziadne [] Negativne
Vplyvy na informatizaciu (] Pozitivne Ziadne [J Negativne
Vplyvy na sluzby pre ob¢ana z toho

vplyvy sluzieb verejnej spravy na obcana [ Pozitivne Ziadne ] Negativne

vplyvy na procesy sluzieb vo verejnej

sprave (0 Pozitivne Ziadne [0 Negativne

10. Poznamky
Realizacia uloh vyplyvajacich z navrhu novely zdkona o kybernetickej bezpe¢nosti bude zabezpeéena v ramci
schvalenych limitov vydavkov dotknutych subjektov rozpoctu verejnej spravy a zarovei si nevyziada dodatocné
zdroje zo $tatneho rozpoétu na osobné vydavky a pocet zamestnancov v dotknutych kapitolach SR a teda aj v
kapitole NBU.

11. Kontakt na spracovatel’a
pplk. JUDr. Janka Fabriciova
sekcia regulacie a metodiky
sekcia regulacie a dohl'adu
INarodny bezpec¢nostny urad
02/ 6869 2428
E-mail: janka.fabriciova@nbu.gov.sk

12. Zdroje



mailto:janka.fabriciova@nbu.gov.sk

Vlastna ¢innost’ Narodného bezpecnostného tiradu

13. Stanovisko Komisie pre posudzovanie vybranych vplyvov z PPK
Pripomienky a navrhy zmien: Komisia uplatiiuje k materialu zasadné pripomienky a odporti¢ania:

K doloZke vybranych vplyvov a k analyze vplyvov na podnikatel’ské prostredie

'V stanovisku Komisie sa uvadza, ze predkladatel materidlu ma najméd prehodnotit’ negativne vplyvy na
ppodnikatel'ské prostredie, z toho vplyvy na MSP a popisat’, ¢i kvantifikovat’ najmé administrativne naklady. Ni¢
z uvedeného v Dolozke vybranych vplyvov, ani Analyze vplyvov na podnikatel'ské prostredie predkladatel’
materidlu nezohladnil. Z uvedeného dévodu ziadame v zmysle stanoviska Komisie dopracovat’ Dolozku
vybranych vplyvov a Analyzu vplyvov na podnikatel'ské prostredie.

Komisia sa oboznamila s predkladatel'om prilozenymi podkladmi a dospela k zaveru, Ze posudzovany material
zaklada pozitivno-negativny vplyv na podnikatel'ské prostredie, vratane MSP, ktory vSak predkladatel
nevyznacil v Dolozke vybranych vplyvov. Komisia ziada predkladatel’a o vyznacenie nielen pozitivneho, ale aj
negativneho vplyvu (napr. zvySenie spravnych poplatkov pri podavani ziadosti o akreditaciu jednotky CSIRT,
resp. ziadosti o certifikdciu) na podnikatel'ské prostredie, vratane MSP, v Dolozke vybranych vplyvov, a tiez o
ipodrobny popis tychto vplyvov v Analyze vplyvov na podnikatel’ské prostredie.

\Vyjadrenie predkladatel’a: Pozitivno-negativny vplyv bol doplneni. Navrh vsak nereguluje MSP a v
ziadnom smere teda na ne nemoéze mat’ vplyv. Vo vztahu k certifikacii ide o implementaciu platného
nariadenia EU.

Komisia odporaca predkladatelovi dopracovat ¢ast’ 5. Alternativne rieSenia dolozky vybranych vplyvov v
sulade s Jednotnou metodikou na posudzovanie vybranych vplyvov. Predkladatel ma na zaklade sucasného,
stavu a stanovenych ciel'ov navrhnut alternativy pravneho a vecného rieSenia uvedené¢ho problému. V ramci
alternativnych rieSeni je potrebné uviest minimalne nulovy variant, t. j. analyzu sti¢asného stavu, v ramci ktorej
sa uvedu dosledky vyplyvajuce z ddvodu absencie pravnej Upravy alebo nelegislativneho materialu resp. z
dovodu ich neprijatia. V pripade, kedy nie je mozné realizovat’ nulovy variant, sliizi tento nulovy variant ako
baza, ku ktorej sa mézu porovnavat’ ostatné alternativy.

Vyjadrenie predkladatel’a: Doplnené ,,Zakladnym rozdielom oproti aktuilne platnej a u¢innej zikonnej
uprave spociva v zmene poradia krokov pri vyuzZivani akreditovanej jednotky CSIRT. Kym doposial’ si
ustredny organ zriad’oval prioritne vlastnu jednotku CSIRT, ¢o je finan¢ne podstatne nakladna ¢innost’,
podl’a navrhu zakona bude primarne vyuZivat’ na zaklade zmluvy jednotky CSIRT uzZ zriadené, a to
Nirodnu jednotku CSIRT v gescii Narodného centra kybernetickej bezpeénosti (NBU) alebo Vlddnu
jednotku CSIRT (MIRRI) a aZ nasledne ak po porovnani a analizovani oboch alternativ pristapi k
rozhodnutia resp. moznosti-nie povinnosti akreditovat’ vlastnu jednotku CSIRT. 90% subjektov vyuZiva
Narodnu jednotku CSIRT, zvy$né Vladnu jednotku CSIRT.,,

II1. Zaver: Stala pracovna komisia na posudzovanie vybranych vplyvov vyjadruje

nesuhlasné stanovisko

s materialom predloZenym na predbezné pripomienkové konanie.




